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Information gemaR Art. 13 DSGVO
tiber die Verarbeitung personenbezogener Daten bei der Teilnahme an Online-
Meetings, Telefon- und Videokonferenzen mit ,,Zoom*

Im Folgenden informieren wir Sie tiber den Umfang der Datenerhebung, Speicherung sowie Nutzung (im Folgenden:
,Datenverarbeitung”, verwendet i.S.v. Art. 4 Nr. 2 DSGVO) im Rahmen der Teilnahme an Online-Meetings, Telefon-
und Videokonferenzen (nachfolgend: ,Online-Meetings”) des Helmholtz Zentrums Miinchens (HMGU) mit der
Software Zoom der Firma Zoom Video Communications Inc. mit Sitz in den USA.

Um an einem Online-Meeting teilzunehmen, kénnen Sie entweder die Desktop-App, den Browser oder eine mobile
App verwenden.

Hinweis: Soweit Sie die Internetseite von ,Zoom* aufrufen, ist der Anbieter von ,Zoom* fiir die Datenverarbeitung
verantwortlich. Ein Aufruf der Internetseite ist fiir die Nutzung von ,,Zoom* jedoch nur erforderlich, um sich die
Software fiir die Nutzung von ,,Zoom* herunterzuladen.

Sie kénnen ,Zoom“ auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum Meeting
direkt in der ,,Zoom“-App eingeben.

Wenn Sie die ,Zoom“-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktionen auch tber eine
Browser-Version nutzbar, die Sie ebenfalls auf der Website von ,,Zoom*“ finden.

1. Zweck der Datenverarbeitung

Wir nutzen die Software Zoom, um Online-Meetings unter Mitarbeitern, aber auch mit Dritten, wie Geschafts- und
Kooperationspartnern durchfiihren zu kénnen. Die Datenverarbeitung erfolgt ausschlielRlich, um die Teilnahme an
Online-Meetings zu ermdoglichen.

2. Kategorien der Datenverarbeitung im Rahmen der Durchfiihrung von Online-Meetings

Bei der Teilnahme an Online-Meetings von Zoom werden verschiedene Datenarten verarbeitet. Der Umfang der
Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem Online-
Meeting machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn ,,Single-Sign-
On“ nicht verwendet wird), Profilbild (optional), Abteilung (optional)

Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Geréte-/Hardware-Informationen
Diese Daten missen aus technischen Griinden notwendiger Weise im Hinblick auf das jeweilige Online-Meeting
verarbeitet werden.

Bei Aufzeichnungen: MP4-Datei aller Video-, Audio- und Prdsentationsaufnahmen, MA4A-Datei aller
Audioaufnahmen, Textdatei des Online-Meeting-Chats

Online-Meetings werden grundsatzlich nicht aufgezeichnet. Sollte eine Aufzeichnung in Ausnahmefallen — etwa zu
einer spateren Verwendung zum Download fiir Dritte oder ahnliches — stattfinden, so werden wir darliber im Vorfeld
transparent aufklaren und Ihre Einwilligung dazu einholen.

Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Landername, Start- und
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Endzeit
Ggf. kdbnnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Gerats gespeichert werden. Auch diese Daten
missen aus technischen Griinden notwendiger Weise im Hinblick auf das jeweilige Online-Meeting verarbeitet
werden.

Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem Online-Meeting die Chat-, Fragen- oder
Umfragen-Funktionen zu nutzen. Insoweit werden die von Ihnen gemachten Texteingaben verarbeitet, um diese im
Online-Meeting anzuzeigen und ggf. zu protokollieren. Wenn es fiir die Zwecke der Protokollierung von Ergebnissen
eines Online-Meetings erforderlich ist, werden wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht
der Fall sein.

Beteiligen Sie sich mit Wortbeitrdgen und/oder nutzen Sie gleichfalls die Videofunktion, um eine visuelle
Ubertragung Ihres Abbildes zu erméglichen, so werden diese personenbezogenen Inhaltsdaten zu Zwecken der
Kommunikation binnen des Webinars verarbeitet. Es ist Ihnen Uberlassen, diese Funktionen nutzen. Nur wenn Sie
das Mikrofon oder die Kamera lhres Endgerats selbst aktivieren, kdnnen die vorgenannte Datenverarbeitungen
stattfinden.

Sie konnen die Kamera oder das Mikrofon jederzeit selbst Uber die Zoom-Applikationen abschalten bzw.
stummstellen.

Um an einem Online-Meeting teilzunehmen bzw. den ,Meeting-Raum* zu betreten, missen Sie zumindest Angaben
zu lhrem Namen machen.

Wenn Sie keine wahren Angaben machen mochten, so kénnen Sie unwahre Angaben machen und insoweit lhre
Identitat wahren.

3. Rechtsgrundlage der Verarbeitung

Soweit bei der Nutzung von Zoom personenbezogene Daten von Beschaftigten des HMGU verarbeitet werden, ist §
26 Abs. 1 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten mit der Nutzung von Zoom die Verarbeitung
der personenbezogenen Daten von Beschaftigten des HMGU nicht im Zusammenhang mit dem Arbeitsverhaltnis
erforderlich, gleichwohl aber elementarer Bestandteil bei der Nutzung von Zoom sein, so ist Art. 6 Abs. 1 lit. f DSGVO
die Rechtsgrundlage fiir die Datenverarbeitung. Das berechtigte Interesse des HMGU besteht in diesen Fallen an der
effektiven und sicheren Durchfiihrung von Online-Meetings.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von Online-Meetings Art. 6 Abs.
1 lit. b DSGVO, soweit die Webinare im Rahmen von Vertragsbeziehungen durchgefiihrt werden. Sollte keine
vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f DSGVO. Auch hier besteht das berechtigte
Interesse des HMGU an der effektiven und sicheren Durchfiihrung von Online-Meetings.

4. Empfanger der Daten und Drittlandiibermittlung (EU-Ausland)

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Online-Meetings verarbeitet werden,
werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind.
Beachten Sie bitte, dass Inhalte aus Online-Meetings wie auch bei personlichen Besprechungstreffen haufig gerade
dazu dienen, um Informationen mit Kunden, Interessenten oder Dritten zu kommunizieren und damit zur
Weitergabe bestimmt sind.

Empfanger lhrer Daten im vorgenannten Rahmen ist der Softwareanbieter Zoom Video Communications Inc., der
die Software Zoom bereitstellt. Dieser verarbeitet die Daten in unserem Auftrag. Mit Zoom Video Communications
Inc. ist dementsprechend ein Auftragsverarbeitungsvertrag nach MalRgabe von Art. 28 DSGVO abgeschlossen
worden. Der Anbieter hat seinen Sitz (USA) in einem sogenannten unsicheren Drittstaat. In Folge dessen musste uns
dieser die Einhaltung eines angemessenen Schutzniveaus im Sinne der Art. 44 ff. DSGVO garantieren. Ein
angemessenes Datenschutzniveau ist zum einen durch den Abschluss der sog. EU-Standardvertragsklauseln
garantiert. Als erganzende SchutzmalRnahmen haben wir ferner unsere Zoom-Konfiguration so vorgenommen, dass
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fir die Durchfiihrung von ,Online-Meetings” nur Rechenzentren in der EU, dem EWR bzw. sicheren Drittstaaten wie
z. B. Kanada oder Japan genutzt werden

Des Weiteren sehen und horen andere Teilnehmer*innen des Online-Meetings Sie und lhre Beitrdage und insofern
sind diese Empfanger Ihrer Daten. Bedenken Sie ferner bitte, dass Inhalte aus Online-Meetings wie auch bei
personlichen Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kunden, Interessenten oder
Dritten zu kommunizieren und dass somit die Moglichkeit besteht, dass andere Teilnehmer*innen |hre Beitrdge
Dritten gegenliber kommunizieren.

Eine Weitergabe der persénlichen Daten an Dritte aullerhalb des hier geschilderten Rahmens erfolgt ohne eine
ausdrickliche Einwilligung nicht.

Auch die Ubermittlung an auskunftsberechtigte staatliche Institutionen und Behérden erfolgt nur im Rahmen der
gesetzlichen Auskunftspflichten oder wenn wir durch eine gerichtliche Entscheidung zur Auskunft verpflichtet
werden.

5. Dauer der Verarbeitung, Loschen der Daten

Wir l6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis flr eine weitere Speicherung
besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch bendtigt werden, um vertragliche
Leistungen zu erfiillen oder um Gewahrleistungs- und ggf. Garantieanspriiche priifen, gewahren oder abwehren zu
kénnen.

Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine Loschung erst nach Ablauf der jeweiligen
Aufbewahrungspflicht in Betracht.

6. Betroffenenrechte nach der DSGVO
lhnen stehen im Zusammenhang mit der Verarbeitung der Sie betreffenden personenbezogenen Daten folgende
Rechte zu:
e GemadlR Art. 7 DSGVO haben Sie das Recht, |hre Einwilligung in die Datenverarbeitung jederzeit zu
widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht berihrt.

e Sie haben nach Art. 15 DSGVO das Recht, Auskunft (iber die personenbezogenen Daten zu lhrer Person zu
verlangen, die durch die Helmholtz Zentrum Minchen GmbH verarbeitet werden.

e GemaR Art. 16 DSGVO haben Sie das Recht, die unverziigliche Berichtigung oder Vervollstandigung falscher
oder unvollstandiger bei uns gespeicherter Daten zu verlangen.

o GemaR Art. 17 DSGVO haben Sie das Recht, die Léschung der Sie betreffenden personenbezogenen Daten,
die bei uns gespeichert sind, zu verlangen, sofern die Verarbeitung nicht zur Ausiibung des Rechts auf freie
Meinungsauerung und Information, zur Erfillung einer rechtlichen Verpflichtung, welcher die Helmholtz
Zentrum Minchen GmbH unterliegt, zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt,
oder zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen erforderlich ist.

e Gemal Art. 18 DSGVO konnen Sie die Einschrankung der Verarbeitung lhrer personenbezogenen Daten
verlangen, wenn Sie die Richtigkeit dieser Daten bestreiten oder die Verarbeitung dieser Daten zu Unrecht
erfolgt.

e Gemal Art. 20 DSGVO haben Sie das Recht, die sie betreffenden personenbezogenen Daten in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und diese Daten einem anderen
Verantwortlichen ohne Behinderung zu iibermitteln oder durch uns Gibermitteln zu lassen;

e GemdfS Art. 21 DSGVO haben Sie das Recht, Widerspruch gegen die Verarbeitung Ihrer
personenbezogenen Daten einzulegen, soweit dafiir Griinde vorliegen, die sich aus Ihrer besonderen
Situation ergeben. Ihre Daten werden dann nicht mehr verarbeitet, es sei denn, das Helmholtz Zentrum
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Miinchen kann zwingende Griinde fiir die Verarbeitung nachweisen, die die Interessen, Rechte und
Freiheiten der betroffenen Person iiberwiegen, oder die Verarbeitung dient der Geltendmachung
Ausiibung oder Verteidigung von Rechtsanspriichen.

o Gemal Art. 77 DSGVO haben Sie das Recht, eine Beschwerde gegen die Helmholtz Zentrum Miinchen
GmbH bei der zustandigen Aufsichtsbehérde vorzubringen. Diese ist:

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)
Husarenstr. 30, 53117 Bonn

Tel.: +49 (0)228-997799-0

E-Mail: poststelle@bfdi.bund.de

7. Verantwortlicher im Sinne des Datenschutzrechts
Verantwortlich fir die Verarbeitung der oben genannten personenbezogenen Daten und lhrer damit in
Zusammenhang stehenden Antrage und Anfragen ist die:

Helmholtz Zentrum Miinchen

Deutsches Forschungszentrum fiir Gesundheit und Umwelt (GmbH)
Ingolstddter LandstraRe 1

D-85764 Neuherberg

Falls Sie Fragen hinsichtlich des Datenschutzes haben, kontaktieren Sie bitte unseren Datenschutzbeauftragten:

Datenschutzbeauftragter

Helmholtz Zentrum Miinchen

Deutsches Forschungszentrum fiir Gesundheit und Umwelt (GmbH)
Ingolstadter LandstraRe 1

D-85764 Neuherberg

E-Mail: datenschutz@helmholtz-muenchen.de
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